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Seguridad para las aplicaciones en la nube. Protege tus

Proteccion ante robo de
identidad

Gracias al andlisis de los eventos
mediante algoritmos Machine Learning,
CAS también ayuda a detectar robos de
credenciales (ATO).

Losidentificaatfravés delamonitorizacién
de Superman logins (inicios de sesion
desde distancias muy alejadas en un
corfo espacio de tiempo), o infentos de
inicios de sesion incorrectos por encima
de lo deseado, entre otros marcadores.

aplicaciones y e-mail en el cloud.

SONICWALL

Proteccion del correo
electronico

CAS detecta amenazas en todo el
trafico del correo electronico: el entrante,
saliente e incluso el interno.

Accede a todo el contenido de los
buzones de los usuarios, pudiendo
detectar y eliminar amenazas, incluso
después de que se hayan entregado.

Proteccion de repositorios
cloud

Ademds de analizar el correo electronico,
CAS protege la informacion alojada en
los principales repositorios de datos,
como One Drive, Share Point, Dropbox,
Google Drive....



Andlisis y sandbox

CAS detecta archivos sospechosos y los aisla,
para analizarlos sin riesgo.

El sistema de sandboxing examina los archivos
potencialmente peligrosos en una nube
segura, donde los analiza hasta otorgar un
veredicto sobre su seguridad.

Filtro y bloqueo de archivos
sospechosos

CAS valida que los archivos en el cloud no
contienen virus y bloquea aquellos que puedan
ser potencialmente peligrosos.

Capture ATP es el motor de SonicWall capaz
de detectar ataques conocidos, desconocidos
y de dia cero.

SONICWALL

ANCO Casp, 23 08010 Barcelona

Apolonio Morales, 6 Local L 28036 Madrid

Seguridad gestionada

La solucion CAS se complementa con un
servicio de vigilancia y soporte. Desde el
Security Operations Center (SOC), nuestro
equipo de especialistas supervisa los sistemas
gestionados de los clientes y ayuda a mantener
los sistemas seguros y protegidos.

El servicio de vigilancia proporcionado por
ANCO aporta un valor y seguridad real al
negocio.

Security Operations Center (SOC)

CAS se agrega al Security Operations Center
(SOC) de ANCO, en el que, a fravés de una
ventanilla  Unica, nuestros especialistas
se encargan de supervisar los sistemas
gestionados de los clientes y ayudan a
mantenerlos seguros y protegidos.

Deteccion de cuentas
comprometidas

Las soluciones cldsicas no son capaces de
detectar el uso fraudulento de credenciales en
el sistema.

CAS es capaz de identificar si una cuenta
ha sido comprometida, avisando de ello al
administrador para que se puedan tomar las
acciones de remediacion pertinentes.

Funcionamiento basado en APIs

Los servidores CAS de SonicWall se conectan
mediante APl a las aplicaciones SaaS
administradas y éstas ejecutan las acciones
programadas.

Es un enfoque de seguridad nuevo, diferente
a otfras soluciones de seguridad para correo,
basadas en pasarelas que solo permiten
analizar el trafico de correo entrante y saliente

en un sistema.

Protege tus datos en el cloud desde una Unica

interfaz.

Las organizaciones no siempre son conscientes de que las
aplicaciones SaaS se rigen por un modelo de responsabilidad
compartida. Asumen que el proveedor se encargard de la seguridad

en la nube, pero la seguridad y el control de los datos alojados en
ella son responsabilidad del propio cliente.

iReduce las vulnerabilidades de tu negocio con la solucion CAS y
extiende la seguridad al cloud!

iMe interesal!
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